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Sanasto 
Artikla 
Artikla on Euroopan Unionin säädöksen osa. 
Asetus 
Asetus on lakia täsmentävä tai täydentävä säädös. 
CSS 
Cascading Style Sheets tyylitiedostoilla määritellään web-sovellusten ulkoasu. 
JavaScript 
JavaScript on web-ympäristössä käytettävä skriptikieli. 
MySQL 
MySQL on tietokantaohjelmisto. MySQL-tietokantaa käytetään yleensä web-palvelui-
den tietokantana. 
PHP 
PHP on palvelinohjelmointikieli, jota käytetään dynaamisten web-sivustojen luomi-
seen. PHP lyhenne tulee sanoista Hypertext preprocessor.  
Rekisterinpitäjä 
Henkilö, joka määrittelee henkilötietojen käsittelyn tarkoitukset ja keinot.  
Rekisteröity 
Luonnollinen henkilö, jonka tietoja käsitellään. 
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1 Työn lähtökohdat 
1.1 Toimeksiantaja 
Opinnäytetyön toimeksiantaja oli Valu Digital Oy. Se on vuonna 1997 perustettu 
verkkopalveluita tarjoava yritys. Yrityksen toimipisteet löytyvät Jyväskylästä ja Hel-
singistä. Yrityksessä työskentelee noin 30 henkilöä. (Strateginen kumppanisi verkossa 
n.d.) 
Valu Digital pitää tärkeänä omaa tuotekehitystään. Yksi tuotteista on Base C7 -julka-
isujärjestelmä, joka on erityisesti suunniteltu järeämmän kokoluokan verkkopalvelu-
ihin. (Teknologiat n.d.) Muita yrityksen tuotteita ovat Mago-verkkolehti ja Kunta-
sivusto-ratkaisu. WordPress-pohjainen Mago-verkkolehti voidaan toteuttaa joko nu-
meropohjaisena tai jatkuvan julkaisun verkkolehtenä (Verkkolehti n.d.). Kunta-
sivustossa on valmiiksi mietityt perusominaisuudet, joihin voidaan liittää 
lisäominaisuuksia (POHDINNASSA KUNTASIVUSTO? n.d.). 
1.2 Tavoitteet 
EU:n uuden tietosuoja-asetuksen myötä yrityksellä täytyy olla tarvittava valmius nou-
dattaa sitä. Opinnäytetyön aiheeksi valikoitui lisäosan toteuttaminen Gravity Forms -
lisäosaan, sillä yritys tarvitsi työkalun, jonka avulla voidaan automaattisesti poistaa 
henkilön tiedot henkilörekisteristä. Aiheeseen päädyttiin, koska se on yritystä 
hyödyttävä ja ajankohtainen aihe. Opinnäytetyön tarkoituksena oli tutkia EU:n uutta 
tietosuoja-asetusta yleisesti ja tarkemmin sen osaa yksittäisen henkilön oikeudesta 
tulla unohdetuksi. Lisäksi tutustuttiin, miten lisäosa suunnitellaan ja toteutetaan 
WordPress-ympäristöön ja kuinka lisäosan automaattinen testaus tapahtuu. Kaikkea 
opittua tietoa käytettiin teknisessä toteutuksessa. 
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2 Tietosuoja ja tietoturva 
2.1 Yleistä 
Tietosuoja ja tietoturva menevät monesti sekaisin, koska termit muistuttavat läheis-
esti toisiaan. Tietosuojan tarkoituksena on taata ihmiselle oikeus yksityisyyteen ja 
estämään hänen tietojensa tarpeeton ja epäasiallinen käyttö. Tietoturvalla taas py-
ritään suojaamaan itse tiedot ja tietojärjestelmät sekä niiden toiminta kaikissa olosu-
hteissa. Lisäksi tietoturvalla pyritään varmistamaan tietojen luottamuksellisuus, 
eheys ja käytettävyys. (Järvinen 2012, 10-12.) 
2.2 Tietoturvallisuus 
Tietoturvallisuuden käsitteelle on olemassa hieman toisistaan poikkeavia 
määritelmiä, mutta kaikissa määritelmissä on kuitenkin sama perusajatus, jonka 
mukaan tieto halutaan pitää luotettavana, oikeassa muodossa ja ainoastaan oikeiden 
henkilöiden saatavilla. Kyseinen määritelmä ei kuitenkaan huomioi riittävästi tiedon 
tuottajaa tai omistajaa, eikä itse laitteistojen tai tieto- ja tietoliikennejärjestelmien 
arvoa. Tämän takia tietoturvallisuuden määritelmää on laajennettu käsittämään 
myös kiistämättömyys ja pääsynvalvonta. (Hakala, Vainio & Vuorinen 2006, 4-5.) 
Luottamuksellisuudella (confidentality) tarkoitetaan sitä, että tietojärjestelmässä 
olevat tiedot ovat vain oikeutettujen henkilöiden käytettävissä. 
Luottamuksellisuuden ylläpitoon voidaan pyrkiä esimerkiksi suojaamalla tietojärjest-
elmät ja tietovarastot käyttäjätunnuksilla ja salasanoilla. Tämä on tärkeää etenkin 
arkaluontoisten tai erityisen arvokkaiden tietojen kannalta. (Hakala ym. 2006, 4.) 
Käytettävyys (availability) merkitsee sitä, että tietojärjestelmässä olevat tiedot ovat 
saatavissa riittävän nopeasti ja oikeassa muodossa. Käytettävyyttä ylläpidetään hu-
olehtimalla siitä, että järjestelmät ovat tarpeeksi tehokkaita ja käytettävät ohjelmis-
tot soveltuvat tallennettujen tietojen käsittelemiseen. Eheydellä (integrity) tar-
koitetaan sitä, että tietojärjestelmässä olevat tiedot eivät saa sisältää tahallisia tai ta-
hattomia virheitä. (Hakala ym. 2006, 4.) 
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Kiistämättömyydellä (non-repudiation) tarkoitetaan tietojärjestelmän kykyä tunnis-
taa ja tallentaa luotettavasti kyseistä järjestelmää käyttävän henkilön tiedot. Pääsyn-
valvonnalla (access control) rajoitetaan tietojärjestelmän luvatonta käyttöä, sillä 
luvattomat käyttäjät kuormittavat laitteita ja näin heikentävät käytettävyyttä. Luva-
ton käyttö voi altistaa tietojärjestelmän myös haittaohjelmille. (Hakala ym. 2006, 5-
6.) 
3 EU:n tietosuoja-asetus 
3.1 Yleistä 
Euroopan unioni uudisti tietosuojalainsäädäntöään. Uusi tietosuoja-asetus 2016/679 
tuli voimaan toukokuussa 2016. Voimaantulon jälkeen alkoi kahden vuoden siirtymä-
aika, jonka aikana yrityksillä on aikaa valmistautua uuteen asetukseen. Uutta 
asetusta aloitetaan soveltamaan 25.5.2018 alkaen. Tämän jälkeen henkilötietojen 
käsittelyn on oltava tietosuoja-asetuksen mukaista. (Talus, Autio, Hänninen, Pihamaa 
& Kantonen 2017, 9.) 
Teknologian kehitys ja globalisaatio ovat tuoneet uusia haasteita henkilötietojen suo-
jeluun. Tämän takia on tärkeää, että saadaan unioniin vahva ja johdonmukainen tie-
tosuojakehys. Asetuksen tarkoituksena on yhdenmukaistaa jäsenvaltioiden tieto-
suojaa, rakentaa luottamusta ja tukea digitaalitalouden kehitystä koko sisämarkkinoi-
den alueella.  (A 2016/679, 2.) 
3.2 Periaatteet 
Asetuksen 5. artiklassa käsitellään henkilötietojen käsittelyä koskevia periaatteita. 
Artiklan mukaan henkilötietoja on käsiteltävä lainmukaisesti, asianmukaisesti ja 
läpinäkyvästi. Niitä tulee kerätä vain tiettyä, nimenomaista ja laillista tarkoitusta 
varten. Tietoja ei saa myöhemmin käsitellä edellä mainittujen tarkoitusten 
vastaisesti. Tietojen tulisi myös olla asianmukaisia, olennaisia ja rajoitettuja, eli 
kerätään vain tarpeelliset tiedot käsittelyä varten. Lisäksi niiden on oltava täsmällisiä 
ja päivitettyjä, minkä vuoksi epätarkat ja virheelliset tiedot tulee poistaa tai oikaista 
viipymättä. Henkilötiedot on säilytettävä sellaisessa muodossa, että rekisteröity on 
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tunnistettavissa vain niin kauan, kuin on tarpeen tietojenkäsittelyn tarkoitusten to-
teuttamista varten. (A 2016/679, 5. artikla) 
Asetuksen 6. artiklassa perehdytään käsittelyn lainmukaisuuteen ja edellytyksiin, 
joista vähintään yhden on täytyttävä, jotta käsittely on lainmukaista. Edellytyksiin 
kuuluvat muun muassa: 
- rekisteröity on itse antanut suostumuksensa tietojensa käsittelyyn 
- rekisteröity on yhtenä osapuolena sopimuksessa, jonka täytäntöön pane-
miseksi käsittely on tarpeen 
- käsittelyllä suojataan rekisteröidyn tai toisen luonnollisen henkilön etuja. (A 
2016/679, 6. artikla) 
 
Asetuksen 7. artiklassa käsitellään suostumuksen edellytyksiä. Tietojenkäsittelyn pe-
rustuessa suostumukseen on rekisterinpitäjän pystyttävä osoittamaan, että siihen on 
rekisteröidyn antama suostumus. Jos rekisteröityä pyydetään antamaan suostumus 
kirjallisessa muodossa, pyynnön on oltava helposti ymmärrettävässä ja saatavilla 
olevassa muodossa sekä selkeällä ja yksinkertaisella kielellä. Rekisteröidyllä on myös 
aina oltava oikeus peruuttaa suostumuksensa, kun hän niin haluaa. Lisäksi suos-
tumuksen antaminen ja peruuttaminen on oltava yhtä helppoa. (A 2016/679, 7. arti-
kla) 
Lapsen suostumukseen sovellettavia ehtoja käsitellään 8. artiklassa. Kun tietoy-
hteiskunnan palveluja tarjotaan suoraan lapselle, on lapsen oltava vähintään 16-vuo-
tias, jotta hänen henkilötietojen käsittely olisi lainmukaista. Lapsen ollessa alle 16 
vuotta on käsittely lainmukaista vain, jos lapsen vanhempi on antanut siihen suos-
tumuksen tai valtuutuksen. Jäsenvaltiot voivat myös säätää lainsäädännössään alem-
masta iästä, mutta se ei saa olla alle 13 vuotta. Rekisterinpitäjän on tällaisissa tilante-
issa tarkistettava, että lapsen vanhemmalta on suostumus tai valtuutus kohtuullisia 
toimenpiteitä toteuttaen. (A 2016/679, 8. artikla) 
Erityisiä henkilötietoryhmiä koskevaan käsittelyyn perehdytään asetuksen 9. arti-
klassa. Erityisiin henkilötietoryhmiin kuuluuvat henkilötiedot, joista ilmenevät:  
- rotu tai etninen alkuperä 
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- poliittiset mielipiteet 
- uskonnollinen tai filosofinen vakaumus 
- ammattiliiton jäsenyys 
- geneettiset ja biometriset tiedot, joita käsitellään henkilön tunnistamista 
varten 
- terveyttä koskevat tiedot ja  
- seksuaalinen käyttäytyminen ja suuntautuminen. (A 2016/679, 9. artikla) 
 
Edellä mainittujen henkilötietojen käsittely on kiellettyä. Näitä tietoja saa kuitenkin 
käsitellä, jos sovelletaan muun muassa jotakin seuraavista: 
- rekisteröity on antanut suostumuksensa näiden tietojen käsittelyyn 
- käsittely on tarpeen oikeusvaateen laatimiseksi, esittämiseksi tai 
puolustamiseksi tai silloin, kun tuomioistuimet suorittavat lainkäyttö-
tehtäviään 
- käsittely on tarpeen yleistä etua koskevasta syystä unionin oikeuden tai jäsen-
valtion lainsäädännön nojalla. (A 2016/679, 9. artikla) 
 
Asetuksen 10. artiklassa perehdytään rikostuomioihin ja rikkomuksiin liittyvien hen-
kilötietojen käsittelyyn. Näiden henkilötietojen käsittely suoritetaan vain virano-
maisen valvonnassa tai silloin, kun se sallitaan jäsenvaltion lainsäädännössä tai un-
ionin oikeudessa. (A 2016/679, 10. artikla) 
3.3 Rekisteröidyn oikeudet 
Rekisteröidyn oikeuksien toteuttaminen on yksi rekisterinpitäjän velvollisuus. Nämä 
oikeudet on otettava huomioon suunniteltaessa henkilötietojen käsittelyyn liittyviä 
prosesseja ja tietojärjestelmiä. Lisäksi organisaatioiden on oltava varma siitä, että 
nykyiset prosessit ja tietojärjestelmät ovat asetuksen tuomien muutoksien ja 
rekisteröidyn oikeuksien mukaisia. (Talus ym. 2017, 23.) Rekisteröidyn oikeuksiin 
kuuluvat muun muassa seuraavat: 
- oikeus saada läpinäkyvää informaatiota omien henkilötietojen käsittelystä 
- oikeus saada pääsy henkilötietoihin 
- oikeus tietojen oikaisemiseen 
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- oikeus tietojen poistamiseen 
- oikeus käsittelyn rajoittamiseen 
- oikeus siirtää tiedot järjestelmästä toiseen. (A 2016/679, 3. luku) 
3.4 Tietojen poistaminen (oikeus tulla unohdetuksi) 
Asetuksen yksi oikeuksista on oikeus tulla unohdetuksi. Tämä tarkoittaa sitä, että 
rekisteröidyllä on oikeus saada henkilötietonsa poistetuksi rekisteristä rekister-
inpitäjän toimesta. Tätä ei kuitenkaan sovelleta tilanteisiin, joissa on jokin laillinen 
peruste tietojen säilyttämiseen. Tiedot tulee poistaa ilman aiheetonta viivästystä, 
mutta edellytyksenä on, että jokin seuraavista perusteista täyttyy: 
- henkilötietoja ei enää tarvita niihin tarkoituksiin, joita varten ne kerättiin 
- rekisteröity peruuttaa antamansa suostumuksen 
- rekisteröity vastustaa käsittelyä eikä käsittelyyn ole perusteltua syytä 
- henkilötietoja on käsitelty lainvastaisesti 
- henkilötiedot on kerätty alle 16-vuotiaalta tietoyhteiskunnan palvelujen 
tarjoamisen yhteydessä. (A 2016/679, 17. artikla) 
3.5 Tietojen minimointi ja ajastettu poistaminen 
Kerättäessä henkilötietoja on huolehdittava, että ne ovat asianmukaisia ja olennaisia. 
Niiden on myös oltava tarpeellisia määritellyn käyttötarkoituksen kannalta. Kerät-
tävien tietojen on oltava riittäviä, mutta rajoituttava siihen, mikä on välttämätöntä 
käsittelyn tarkoituksen kannalta. (Hanninen, Laine, Rantala, Rusi & Varhela 2017, 
luku 6.1.3)  
Edellä mainitun takia on myös tärkeää, että henkilötietojen säilytystä rajoitetaan. 
Henkilötietoja tulisi säilyttää vain niin kauan kuin se on tarpeen. Tästä syystä hen-
kilötietojen säilytysajan tulisi olla mahdollisimman lyhyt. (Hanninen yms. 2017, luku 
6.1.5) 
Henkilötietojen ajastettu poistaminen on säilytyksen rajoittamiselle hyvä ratkaisu, 
mikäli tiedätään varmasti, että kerättyjä tietoja ei tarvita kuin tietyn aikaa. Ajastetulla 
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poistamisella vältetään henkilötietojen turha säilyttäminen ja pidetään säilytysaika 
mahdollisimman lyhyenä.  
4 WordPress 
4.1 Yleistä 
WordPress on ilmainen avoimeen lähdekoodiin perustuva sisällönhallintaohjelmisto. 
Se on toteutettu PHP-kielellä ja tietojen tallennukseen käytetään MySQL-tietokantaa. 
Ensimmäinen versio julkaistiin vuonna 2003. Sen avulla on luotu miljoonia verk-
kosivuja ja kymmenet miljoonat ihmiset käyttävät sitä päivittäin. WordPressiin on 
saatavilla tuhansia erilaisia lisäosia (plugins), vimpaimia (widgets) ja teemoja 
(themes), joiden avulla voidaan lisätä sivuille erilaisia toiminnallisuuksia ja toteuttaa 
vaativiakin sivustoja. (About WordPress n.d.) 
4.2 Tärkeimmät ominaisuudet 
Yksi tärkeimmistä WordPressin ominaisuuksista ovat teemat (themes). Teema on 
tiedostokokonaisuus, joka määrittelee sen, miltä sivusto näyttää visuaalisesti. Teema 
muodostuu erilaisista PHP-, CSS- ja JavaScript-tiedostoista sekä mahdollisesti erilai-
sista mediatiedostoista kuten kuvista. HTML-koodi, joka määrittää sivun rakenteen, 
kirjoitetaan PHP-kielisiin sivupohjatiedostoihin. (Using Themes n.d.) Eri 
sivupohjatiedostoja taas voidaan käyttää sivuston eri sivuilla, jos esimerkiksi halutaan 
eri rakenne sivuille.  
Toinen tärkeä ominaisuus ovat lisäosat (plugins). Lisäosien avulla voidaan laajentaa 
WordPressin toimintaa koskematta sen ytimen tiedostoihin. Lisäosa on PHP-
ohjelmointikielellä kirjoitettu ohjelma tai sarja erilaisia funktioita. Sillä lisätään 
ominaisuuksia tai palveluita WordPressiin käyttäen sen tarjoamaa ohjelmointira-
japintaa. (Writing a Plugin n.d.) 
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5 WordPress-lisäosan kehitys 
5.1 Kuvaus 
WordPress-lisäosan kehityksessä yksi tärkeimmistä säännöistä on, että ei kosketa sen 
ytimen koodiin, vaan käytetään sen tarjoamia ohjelmointirajapintoja. Syynä tälle on 
se, että kun WordPress päivitetään uuteen versioon, niin kaikki ytimeen tehdyt muu-
tokset ylikirjoitetaan. (Introduction to Plugin Development n.d.) Tässä luvussa tutus-
tutaan lisäosan kehittämisessä yleisesti käytettyihin rajapintoihin. 
5.2 Plugin API 
Plugin API on rajapinta, jonka avulla uusi toiminnallisuus liitetään toimimaan 
WordPressin ytimen rinnalle. Uuden toiminnon liittäminen tapahtuu eri tyyppisillä 
koukuilla (Hooks), joita ovat toimintakoukut (Actions) ja suodatinkoukut (Filters).  
5.2.1 Toimintakoukut (Actions) 
Toimintakoukut suoritetaan tietyn WordPress-tapahtuman seurauksena, kuten artik-
kelin julkaisun, teeman vaihtamisen tai ylläpitäjän hallintapaneelin näyttämisen yh-
teydessä. Toimintakoukku on funktio, joka on määritelty lisäosassa tai teemassa ja se 
kiinnitetään haluttuun koukkuun riippuen siitä, milloin kyseinen funktio halutaan 
suorittaa. Toimintakoukuilla tehdään yleensä muutoksia tietokantaan, lähetetään 
sähköpostia tai muokataan käyttäjälle näytettävää näkymää. (Plugin API n.d.) 
Toimintakoukku tehdään luomalla ensin funktio lisäosatiedostoon, joka on tarkoitus 
suorittaa kun määritelty WordPress-tapahtuma tapahtuu. Luotu funktio kiinnitetään 
haluttuun tapahtumaan käyttämällä add_action() -funktiota, jonka ensimmäisen pa-
rametrin kohdalle annetaan koukku, jolloin oma funktio halutaan suorittaa ja toisen 
parametrin kohdalle annetaan oman funktion nimi. (Mt.) 
Add_action() -funktiolla voidaan antaa myös kolmas ja neljäs parametri. Kolmanneksi 
parametriksi voidaan antaa priority - eli suoritusjärjestysluku, jonka perusteella voi-
daan määritellä, missä järjestyksessä tiettyyn tapahtumaan liitetyt funktiot suorite-
taan. Neljänteen parametriin voidaan määritellä, kuinka monta parametria luotu 
13 
 
 
funktio voi hyväksyä. (Mt.) Alapuolella olevassa kuviossa (Kuvio 1.) on esimerkki, 
kuinka toimintakoukku muodostetaan. 
 
Kuvio 1. Toimintakoukun lisääminen 
 
5.2.2 Suodatinkoukut (Filters) 
Suodatinkoukuilla muokataan olemassa olevaa sisältöä. Suodatinkoukulla otetaan 
muokkaamaton sisältö, jota muokataan add_filter() -funktion avulla ja lopulta palau-
tetaan muokattu sisältö. Suodatinkoukku luodaan samalla tavalla kuin toimintakouk-
kukin. Ensin luodaan funktio, joka muokkaa tai suodattaa otettua sisältöä ja liitetään 
se haluttuun WordPress-tapahtumaan. Myös suodatinkoukkuun voidaan määritellä 
kolmas ja neljäs parametri. (Plugin API n.d.) 
5.3 Options API 
Options API on yksinkertainen ja standardisoitu tapa tallettaa asetuksiin liittyviä tie-
toja tietokantaan. Rajapinnan avulla voidaan helposti luoda, päästä käsiksi, päivittää 
ja poistaa asetustietoja. Kaikki asetustiedot talletetaan tietokantaan wp_options ni-
miseen tauluun. (Options API n.d.) 
5.4 Settings API 
Settings API -rajapinta lisättiin WordPressin versiossa 2.7, ja se mahdollistaa asetussi-
vujen luomisen WordPressin hallintaan. Asetussivun avulla voidaan vaikuttaa lisäosan 
toimintaan. Rajapinnan avulla voidaan määrittää asetussivuja, eri osioita asetussi-
vuille ja kenttiä osioihin. (Settings API n.d.) 
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5.5 Lisäosan testaus 
Lisäosan testaaminen on tärkeä osa lisäosan kehitystä. Lisäosaa voidaan testata eri 
tavoin, mutta yksi suosituimmista tavoista on kuitenkin automaattinen yksikkötes-
taus. Automaattisella testauksella säästetään aikaa ja helpoitetaan mahdollisten vir-
heiden löytämistä. Yksikkötesteillä tarkistetaan, että tietty osa lisäosan koodia tai jo-
kin funktio toimii niin kuin sen pitääkin. (Agbonghama 2017)  
Kehitetyn lisäosan tapauksessakin käytettiin yksikkötestausta. Lisätietoa siitä, miten 
yksikkötestaus tapahtuu kehitysympäristössä ja kuinka yksikkötestit luodaan, löytyy 
myöhemmästä luvusta. 
6 Gravity Forms 
Gravity Forms on lisäosa WordPressille, sen avulla sivuston ylläpitäjät voivat luoda er-
ilaisia lomakkeita tiedon keräämistä varten. Sillä voidaan tehdä esimerkiksi yhteysti-
etolomakkeita, erilaisia laskureita ja luoda artikkeleita. (What is Gravity Forms? n.d.) 
Lisäosa on kirjoitettu PHP-ohjelmointikielellä, ja se käyttää monia WordPressin 
sisäänrakennettuja toimintoja ja ominaisuuksia. Se käyttää myös samaa MySQL-tieto-
kantaa WordPressin kanssa, mutta lomakkeet ja lomakkeilla lähetetyt tiedot tallen-
netaan omiin tauluihinsa. Lisäosa sisältää paljon koukkuja ja filttereitä, joiden avulla 
käyttäjän on helppo muokata siihen omia ominaisuuksia ja toimintoja. (What is Grav-
ity Forms? n.d.) 
7 Lisäosan toteuttaminen Gravity Formsiin 
7.1 Lisäosan vaatimukset 
Tavoitteena oli tuottaa lisäosa, joka lisää uuden toiminnallisuuden lomakkeen ase-
tuksiin. Toiminnallisuuden avulla käyttäjä voi määrittää, kuinka kauan kyseisellä lo-
makkeella vastaanotettuja tietoja säilytetään tietokannassa. Lisäosa etsii tietokan-
nasta kaikki vanhentuneet tiedot ja poistaa ne automaattisesti. Opinnäytetyön kirjoi-
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tushetkellä Gravity Forms ei tarjonnut tällaista ominaisuutta. Tällä toiminnallisuu-
della ratkaistiin yrityksen tietojen minimointi. Näin tietojen säilytysajat pysyvät mah-
dollisimman lyhyinä. 
7.2 Suunnittelu 
Suunnitteluvaiheessa päätettiin, että lisäosan toteutuksessa tullaan käyttämään Gra-
vity Formsin tarjoamaa ohjelmistokehystä. Ohjelmistokehys nopeuttaa lisäosan ke-
hittämistä, koska siinä on kaikki funktiot valmiina, joiden avulla voidaan esimerkiksi 
luoda oma asetussivu lisäosan toiminnallisuuden asetuksia varten. Lisäksi ohjelmisto-
kehys on hyvin dokumentoitu, joten lisäosan kehittäminen helpottui, koska doku-
mentaatiosta pystyi katsomaan, kuinka funktiot toimivat. Lisäosan toiminnallisuuden 
asetussivua suunnitellessa päädyttiin siihen, että toiminnallisuutta varten riittää yksi 
itse luotu kenttä.  
7.3 Toteutuksessa käytetyt teknologiat 
7.3.1 Gravity Forms Add-on Framework 
Gravity Forms Add-on Framework on Gravity Formsin tarjoama ohjelmistokehys ke-
hittäjille, jonka avulla he voivat helposti luoda uusia lisäosia Gravity Formsiin. Kehys 
tarjoaa paljon erilaisia funktioita, joiden avulla voidaan luoda esimerkiksi lomakkeen 
tai lisäosan asetukset-sivuja. (Add-on Framework n.d.) 
7.3.2 Cron Jobs 
Cron Job on ajastettu tehtävä. Niiden avulla voidaan ajastaa tehtäviä Unix-pohjaisilla 
käyttöjärjestelmillä, kuten esimerkiksi Linuxilla tai Mac OS:llä. Ajastetut tehtävät aje-
taan palvelimella. Niitä käytetään yleensä järjestelmän automaattiseen ylläpitoon. 
Joskus myös web-sovellukset tarvitsevat jonkin tehtävän ajoa tietyin väliajoin. (Guzel 
2010) 
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7.4 Toteutus 
7.4.1 Yleistä 
Toteutuksessa ohjelmointiympäristönä toimi työkoneeni, jossa oli käyttöjärjestel-
mänä Mac OS 10.13. Lisäosan lähdekoodi kirjoitettiin PHPStorm -ohjelmalla. Koneelle 
oli asennettuna myös Vagrant. Vagrant on työkalu, jonka avulla voidaan helposti ra-
kentaa ja hallita virtuaalikoneita ja -ympäristöjä (Introduction to Vagrant n.d.). 
7.4.2 Tiedostorakenne 
Ensimmäiseksi luotiin tiedostorakenne lisäosalle. WordPress-lisäosa voi koostua vain 
yhdestä tiedostosta, joka on lisäosan päätiedosto. Jos lisäosassa ei ole montaa toi-
minnallisuutta, niin ne voidaan yleensä sijoittaa suoraan päätiedostoon. Jos toimin-
nallisuuksia on useampia, niin ne kannattaa jakaa eri tiedostoihin ja laittaa tiedostot 
omaan hakemistoon, ja nimetä hakemisto samalla nimellä kuin lisäosan päätiedosto-
kin. Tämä hakemisto sijoitetaan wp-content/plugins -hakemistoon. (Writing a Plugin 
n.d.) Lisäosan nimeksi valikoitui Valu Data Remover. 
Kehitetty lisäosa sisälsi monia eri tiedostoja, joten ne lisättiin omaan hakemistoonsa 
ja kyseisen hakemiston tiedostorakenne on kuvattu kuviossa 2. 
 
Kuvio 2. Lisäosan tiedostorakenne. 
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7.4.3 Lisäosan päätiedosto 
Lisäosan tärkein tiedosto on sen päätiedosto, jonka tulee sisältää header-osio eli ot-
sake-osio, jossa on määritelty tietoja lisäosasta, kuten lisäosan versionumero, kehit-
täjä ja kuvaus. Vähimmäisvaatimuksena otsaketiedoille on lisäosan nimi eli ”Plugin 
Name”. (Plugin Basics n.d.; Header Requirements n.d.) Kehitetyn lisäosan päätiedos-
ton otsaketiedot on kuvattu kuviossa 3. 
 
 
Kuvio 3. Lisäosan otsaketiedot. 
 
Kehitetyn lisäosan tapauksessa päätiedoston tehtävänä on otsaketietojen 
määrittämisen lisäksi rekisteröidä lisäosa Gravity Forms -lisäosan lataamisen jälkeen 
(ks. kuvio 4). Lisäosan rekisteröinti tapahtui Gravity Forms -lisäosan tarjoaman 
ohjelmistokehyksen dokumentaatiota noudattaen. Rekisteröinnin yhteydessä lada-
taan myös lisäosan toiminnallisuudet sisältävä tiedosto (class-valudataremover.php). 
Lisäksi päätiedosto sisältää funktion, jota kutsumalla lomaketietojen poistaminen 
tapahtuu. 
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Kuvio 4. Lisäosan rekisteröinti. 
 
7.4.4 Pääluokan tiedosto 
Pääluokkaa varten luotiin erillinen tiedosto. Ensimmäiseksi tiedostoon sisällytettiin 
ohjelmistokehyksen tiedostot GFForms::include_addon_framework() -nimisen func-
tion avulla. Seuraaksi luotiin ValuDataRemover -luokka, joka perii GFAddOn -luokan. 
Luotu luokka sisältää lisäosan toiminnan kannalta kaikki oleelliset funktiot, joiden 
toimintaan tutustutaan seuraavissa luvuissa. 
7.4.5 Asetukset-sivu 
Lisäosan toimintaa varten luotiin uusi asetukset-sivu (ks. kuvio 5), joka tulee näkyviin 
Gravity Forms -lomakkeen asetukset-valikon alle omana välilehtenään. Luontiin käy-
tettiin Gravity Formsin tarjoaman ohjelmistokehyksen form_settings_fields -nimistä 
funktiota, jonka avulla asetukset-sivulle voidaan lisätä erilaisia kenttiä, jotka muok-
kaavat kyseisen lomakkeen asetuksia.  
Funktion sisälle luotiin kenttä[expiryTime] noudattaen ohjelmistokehyksen doku-
mentaatiota. Kyseinen kenttä koostuu kahdesta erillisestä kentästä. Ensimmäiseen 
kenttään syötetään haluttu numero ja toisesta kentästä valitaan aikamääre. Aika-
määreeksi voidaan valita minuutit, tunnit, päivät, viikot, kuukaudet ja vuodet. Kentän 
avulla määritellään kuinka kauan kyseisellä lomakkeella vastaanotettuja merkintöjä 
säilytetään tietokannassa.  
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Kuvio 5. Lisäosan asetukset-sivu. 
 
7.4.6 Merkintöjen hakeminen ja poistaminen 
Merkintöjen hakemista varten luotiin check_expiration() -funktio, jonka tehtävänä on 
hakea kaikki lomakkeet. Lisäksi luotiin funktio (get_search_criteria), joka luo hakukri-
teerit kentästä[expiryTime] saatujen tietojen perusteella ja laittaa ne muuttujaan. 
Hakukriteerit luodaan, jos jollekin lomakkeelle on asetettu aikamääre, jota vanhem-
mat merkinnät tulee poistaa. Lomakkeet haetaan GFAPI::get_forms() -funktion 
avulla. Lomakkeiden hakemisen jälkeen haetut lomakkeet käydään läpi, ja jos jonkin 
lomakkeen kohdalla saatiin hakukriteerit, niin siirrytään etsimään vanhentuneita 
merkintöjä. 
Vanhentuneiden merkintöjen tarkistamista varten luotiin get_old_entries() -funktio, 
jonka tehtävänä on etsiä mahdolliset vanhentuneet merkinnät. Vanhentuneita mer-
kintöjä etsitään GFAPI::count_entries() -funktiolla, jonka parametreiksi laitetaan lo-
makkeen id ja aiemmin saatu hakukriteeri. Funktio palauttaa vanhentuneiden mer-
kintöjen lukumäärän ja, jos vanhentuneita merkintöjä löytyy, niin siirrytään seuraa-
vaan funktioon, joka huolehtii merkintöjen poistamisesta. 
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Merkintöjen poistaminen tapahtuu delete_form_entries() -funktion avulla. Funkti-
ossa vanhentuneiden merkintöjen lukumäärä laitetaan muuttujaan. Seuraavaksi hae-
taan vanhentuneiden merkintöjen objektit  GFAPI::get_entries() -funktiolla, jonka jäl-
keen ne käydään yksi kerrallaan läpi ja poistetaan käyttämällä GFAPI::delete_entry() -
funktiota. Tämä toistetaan niin kauan kunnes kaikki vanhentuneet merkinnät ovat 
poistettu. 
7.4.7 Ajastetun tehtävän luominen 
Ajastettu tehtävä luodaan komennolla crontab -e, joka avaa tiedoston, jonne ajas-
tettu tehtävä laitetaan. Ajastettu tehtävä koostuu kuudesta kentästä, joista viisi en-
simmäistä kenttää kertoo ajan ja päivämäärän, jolloin tehtävä ajetaan. Ensimmäinen 
kenttä sisältää minuutit (0-59), toinen tunnit (0-23), kolmas kuukauden päivän (1-31), 
neljäs kuukauden (1-12) ja viides viikonpäivän (0-7). Kuudenteen kenttään tulee ajet-
tavan komennon tai skriptin polku, jossa se sijaitsee. Kuviossa 6 on esimerkki ajastet-
tujen tehtävien tiedostosta, jossa viimeisellä rivillä on lisäosan testaamisessa käytetty 
tehtävä.  Kyseinen tehtävä on ajastettu ajettavaksi kymmenen minuutin välein, jotta 
lisäosan testaaminen olisi hieman helpompaa.  
 
Kuvio 6. Ajastettujen tehtävien tiedosto. 
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7.5 Testaus 
7.5.1 PHPUnit 
PHPUnit on testauskehys, jota käytetään yksikkötestien luomiseen PHP-projekteissa. 
Se WordPressin virallinen testauskehys. (PHPUnit n.d.) PHPUnit asennus tapahtui 
noudattaen sen virallisia ohjeita, jotka löytyvät PHPUnitin verkkosivuilta. Lisäksi tes-
tauskehys vaatii WP-CLI:n, joka on WordPressin komentorivityökalu. Sen avulla voi-
daan helposti hallita WordPress-asennusta suoraan komentoriviltä, kuten esimerkiksi 
päivittää tai ottaa käyttöön lisäosia. 
Seuraavaksi mentiin komentorivillä kansioon, joka sisälsi WordPress-asennuksen ja 
ajettiin komento wp scaffold plugin-tests valu-data-remover. Tämä komento lisäsi 
kaikki tarvittavat tiedostot valu-data-remover -kansioon, joita tarvitaan yksikkötes-
tauksissa. Tämän jälkeen ajettiin lisäosan kansiossa komento: ./bin/install-wp-
tests.sh valu_data_remover_test root root localhost latest. Tämä komento asensi 
WordPressin ja valu_data_remover_test -nimisen tietokannan yksikkötestejä varten.  
7.5.2 Yksikkötestien alustaminen 
Phpunit.xml.dist tiedosto (ks. Kuvio 7) sisältää kaiken tarvittavan tiedon, jonka avulla 
PHPUnit tietää mitä sen tulee tehdä. Siinä määritellään tiedosto 
(tests/bootstrap.php), joka mahdollistaa testien ajamisen. Lisäksi siinä määritellään 
muutama asetus ja varsinaisten yksikkötestien sijainti. Tiedoston määrittelyn mukaan 
kaikkia tests -kansiossa olevia tiedostoja, joiden etuliite on test-, pidetään yksikkötes-
teinä. Tämä mahdollistaa yksikkötestien jakamisen eri tiedostoihin, esimerkiksi tietyn 
aiheen testit voidaan laittaa omaan tiedostoonsa.  
Yksikkötestit koostuvat testeistä (tests) ja väitteistä (assertions). Väite on yksi koodin 
tarkistus testin sisällä. Testien tulee sisältää vähintään yksi väite, mutta ne voivat si-
sältää useampiakin. Väitteiden avulla testataan, että esimerkiksi jokin tietty lisäosan 
funktio palauttaa sen arvon minkä sen oletetaan palauttavan.  
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Kuvio 7. Yksikkötestien asetustiedosto (phpunit.xml.dist). 
 
Yksikkötestejä varten tehtiin muutoksia tests/bootstrap.php -tiedostoon. Kaikki 
tarvittavat muutokset laitettiin _manually_load_plugin() -funktioon. Ensin aktivoitiin 
Gravity Forms lisäosa ja ladattiin kehitetyn lisäosan ja Gravity Formsin päätiedostot 
(ks. Kuvio 8).  
 
 
Kuvio 8. Lisäosan aktivointi ja tiedostojen lataus. 
 
Seuraavaksi luotiin create_test_data(), jossa luodaan yksikkötestejä varten uusi 
lomake ja kaksi uutta merkintää luodulle lomakkeelle (ks. Kuvio 9). Lomake luotiin 
GFAPI::add_form() - funktiolla, jonka parametriksi laitettiin lomakkeen objekti. 
Merkinnät luotiin käyttämällä GFAPI::add_entry() -funktiota, jonka parametreihin 
laitettiin merkintöjen objektit. Näissä objekteissa määriteltiin lomakkeen id, johon 
merkinnät lisätään. 
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Kuvio 9. Lomakkeen ja merkintöjen lisäys. 
 
Lisäksi luotiin remove_test_data() -funktio (ks. Kuvio 10), jota käytetään yksikkö-
testejä varten luodun lomakkeen ja kaikkien merkintöjen poistamiseen. Tiedot 
poistetaan kaikista tietokannan tauluista, joissa on testeissä syntynyttä tietoa.  
 
 
Kuvio 10. Testitietokannan tietojen poistaminen. 
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7.5.3 Yksikkötestien luominen ja ajaminen 
Kaikkien tarvittavien asetuksien ja testidatan alustamisen jälkeen luotiin yksikkötes-
tit, joilla testattiin, että lisäosa toimii oikein. Ensimmäiseksi luotiin kaksi testiä, joilla 
testataan, että vaadittavat lisäosat ovat aktivoituina. Testejä varten luotiin test-plu-
gin.php tiedosto (ks. Kuvio 11), joka laitettiin kehitetyn lisäosan tests -kansioon. En-
simmäisessä testissä test_gf_plugin_activation() testataan, että Gravity Forms lisäosa 
on käytössä. Tässä käytetään apuna is_plugin_active() -funktiota, jonka parametriksi 
laitetaan tarkistettavan lisäosan polku. Kyseinen funktio palauttaa arvon true, jos li-
säosa on aktivoituna, muuten palautetaan false. Tämä arvo laitetaan muuttujaan. 
Valu Data Remover lisäosa vaatii toimiakseen Gravity Forms lisäosan, joten muuttu-
jassa olevaa arvoa verrataan true -arvoon käyttäen apuna PHPUnitin tarjoamaa as-
sertEquals -väitettä. 
 
 
Kuvio 11. Lisäosien toimivuuden testaaminen. 
 
Toisessa testissä test_VDR_class_exists() testataan, että kehitetyn Valu Data Re-
mover lisäosan pääluokka on olemassa. Tässä käytetään apuna class_exists() -funkti-
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ota, jonka parametriksi laitetaan pääluokan nimi. Jos luokka löytyy niin funktio pa-
lauttaa arvon true, muuten palautetaan false. Tätäkin arvoa verrataan true -arvoon 
käyttäen apuna assertEquals -väitettä. 
Lisäosien testien luomisen jälkeen luotiin test-entry.php -tiedosto (ks. Kuvio 12), 
jossa tarkistetaan, että aiemmin luodut merkinnät löytyvät tietokannasta. 
Merkintöjen lukumäärä haetaan tietokannasta käyttäen GFAPI::count_entries() -
funktiota, jonka parametriksi laitetaan luodun lomakkeen id. Funktion palauttama 
lukumäärä laitetaan muuttujaan, jota verrataan arvoon kaksi käyttäen assertEqual -
väitettä, sillä tietokannassa tulee olla kaksi merkintää. Merkintöjen vertaamisen jä-
lkeen kutsutaan remove_test_data() -funktiota, joka hoitaa kaiken testitietojen pois-
tamisen tietokannasta. 
 
 
Kuvio 12. Testitietojen tarkistaminen ja poistaminen tietokannasta. 
 
Testien luomisen jälkeen ajettiin lisäosan kansiossa phpunit komento, joka käynnisti 
PHPUnitin. PHPUnit kävi kaikki luodut testit läpi ja tarkisti niiden kaikki väitteet. 
Kaikki luodut testit menivät läpi (ks. Kuvio 13). Kyseisessä kuviossa jokainen piste viit-
taa yhteen testiin ja piste tarkoittaa sitä, että kyseinen testi meni läpi. Lisäksi 
viimeinen rivikin kertoo sen, että kaikki testit menivät läpi, sillä siinä lukee vihreällä 
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pohjalla OK. Jos jokin testeistä ei menisi läpi, niin silloin pisteen paikalla olisi F-kirjain 
ja ilmoitettaisiin, että missä testissä oli virhe.  
 
 
Kuvio 13. Testien tulokset. 
 
7.5.4 Manuaalinen testaaminen 
Lisäosan toimivuus testattiin myös käsin eli luotiin WordPressin hallinnan kautta uusi 
lomake ja luotiin sillä uusia merkintöjä. Lomakkeelle luotiin kaksi kenttää testiä var-
ten. Merkintöjen luomisen välillä odotettiin eri mittaisia aikoja, jotta testaaminen 
helpottui. Merkintöjen luomisen jälkeen tarkistettiin, että ne löytyivät tietokannasta 
(ks. Kuvio 14). 
 
 
Kuvio 14. Luodut merkinnät tietokannassa. 
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Tarkistamisen jälkeen luodulle lomakkeelle asettiin Valu Data Removerin asetuksista 
merkintöjen vanhenemisaika, joka asetettiin 15 minuuttiin. Tämä tarkoittaa sitä, että 
kaikki merkinnät, jotka ovat yli 15 minuuttia vanhoja niin ne poistetaan. Seuraavaksi 
lisättiin ajastettu tehtävä, joka ajetaan kymmenen minuutin välein. Ajastettu tehtävä 
kutsuu kehitetyn lisäosan päätiedostoon luotua funktiota, joka hoitaa merkintöjen 
poistamisen. Kymmenen minuuttia ajastetun tehtävän lisäämisen jälkeen tarkistet-
tiin, että vanhentuneet merkinnät olivat poistuneet tietokannasta (ks. Kuvio 15). Van-
hentuneet merkinnät olivat poistuneet, joten voitiin todeta, että lisäosa toimii niin 
kuin sen pitääkin.  
 
 
Kuvio 15. Tietokanta poistamisen jälkeen. 
 
8 Tulokset 
Opinnäytetyön tavoitteena oli tutkia EU:n uutta tietosuoja-asetusta yleisesti ja hie-
man tarkemmin sen osaa ihmisen oikeudesta tulla unohdetuksi. Lisäksi tavoitteena 
oli valmistaa Valu Digital Oy:lle työkalu, jonka avulla heillä on valmius toteuttaa hen-
kilön oikeutta tulla unohdetuksi.  
Opinnäytetyön tuloksena yrityksen vaatimukset täyttävä WordPress-lisäosa, jonka 
avulla voidaan määrittää kuinka kauan lomakkeella vastaanotettuja tietoja 
säilytetään. Lisäosalla ratkaistiin uuden tietosuoja-asetuksen aiheuttama ongelma, 
jonka mukaan henkilöllä on oikeus tulla unohdetuksi ja samalla saatiin tietojen 
säilytysajat mahdollisimman lyhyiksi.  
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9 Pohdinta 
Ennen opinnäytetyön aloittamista minulla ei ollut paljoa kokemusta lisäosan toteut-
tamisesta WordPress-julkaisualustalle. Joitakin pieniä toiminnallisuuksia olin aikai-
semmin tehnyt. Enimmäkseen olen työskennellyt teemojen kehittämisen parissa.  
Opinnäytetyö oli projektina erittäin antoisa ja opin paljon uutta WordPressistä ja lisä-
osan automaattisesta testaamisesta. Erityisen paljon opin lisäosan kehittämisestä ja 
sain paljon oppeja, joita voin käyttää myös jatkossa kun työskentelen WordPressin 
parissa. 
Itse lisäosan toteuttamisessa onnistuttiin hyvin ja siitä saatiin toimiva ja tavoitteet 
täyttävä. Lisäosan automaattisten testien luominen kuitenkin aiheutti jonkun verran 
ongelmia, sillä en ollut aiemmin tehnyt automaattisia testauksia. Automaattisten tes-
tien osalta jäikin jatkokehitettävää. Automaattisissa testauksessa olisi hyvä pystyä 
testaamaan, että lisäosa onnistuu poistamaan vanhentuneet tiedot. 
Opinnäytetyö osoitti minulle myös, että kykenen toteuttamaan lisäosia WordPress-
julkaisualustalle. Lisäksi myös sen, että minulla on hyvät valmiudet työskennellä 
WordPress-kehityksen parissa myös jatkossakin.  
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